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OT 보안 원격 및 접근 통제를 위한

공장 설비 기계 원격제어
솔루션 소개서



목차
INDEX

Ⅰ. 제안사 소개

Ⅱ. 제안 개요

Ⅲ. 제품 소개

Ⅳ. 특장점

Ⅴ. 기능 소개

Ⅵ. 옵션 소개

Ⅶ. 도입 사례



회사 소개

알서포트㈜는 원격지원∙제어 솔루션을 개발 및 공급하는 글로벌 기업으로, 설립 이후 지속적인 매출 성장과 수출 실적을 이뤄내며 글로벌 원격지원 및
제어 시장을 선도하고 있습니다. 꾸준한 R&D 투자를 통한 제품 고도화 및 원격 커뮤니케이션 ∙협업 솔루션 등 제품 포트폴리오를 강화하고 있습니다.
다양한 운영체제 및 디바이스 환경을 지원하는 알서포트의 원격 솔루션은 세계 24개국 300,000여 고객들로부터 뛰어난 기술력을 인정받고 있습니다. 

원격 시장을 선도하는 클라우드 서비스 전문 기업

회사명

매출액

알서포트 주식회사

504억원 (2023년 12월 기준)

한국본사
및 지사

한 국 : 서울특별시 강동구 고덕비즈밸리로2가길 12

일 본 : 〒105-0001 東京都港区虎ノ門1-2-20 第3虎の門電気ビル

중 국 : 北京市朝阳区阜通东大街6号方恒国际A座2708

설립일 2001년 11월 06일

코스닥 상장 2014년 1월 7일 [A131370]

임직원 327명 (2026년 5월 초 기준, 해외지사 인원 포함) 

사업영역 소프트웨어 개발 및 공급 (원격지원 및 제어, 협업 솔루션)
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알서포트 기타

일본 원격 시장 점유율 1위
2015-2017년 일본 원격 시장 M/S 추이

출처 : 일본 경제 연구소
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알서포트 기타

국내 원격 시장 점유율 1위
2015-2017년 한국 원격 시장 M/S 추이

출처 : 한국기업데이터 자료 참고
아시아 원격 시장 점유율 1위

34%
RSUPPORT

글로벌 원격 시장 점유율 5위

5.7%
RSUPPORT



회사 소개

검증된 품질, 인정받은 기술력
GS 인증, ISO /IEC 획득 등 인증 및 다양한 특허로 당사의 기술력과 안정성을 인증받은 솔루션입니다.

소프트웨어 품질 인증, ISO /IEC 획득 외 100여건 이상의 특허 보유

ISO/IEC 27001:2022,27017:2015

GS 인증
소프트웨어 품질 1등급 인증

ISO/IEC 획득
정보보호 관리국제 표준
(27001:2022,27017:2015)

NO 항목 특허 내용

1 특허 터치스크린 이동통신단말기의 원격제어 사용자 인터페이스 방법

2 특허 원격제어 중 이동통신단말기내 정보 접근 차단방법

3 특허 스크린샷을 이용한 이동통신단말기 원격지원방법

4 특허 내부망 연결 관리장치를 이용한 컴퓨터 전원 관리방법

5 특허 원격제어 중 피제어 단말 화면 부분 차단방법

6 특허 원격제어 중 피제어 컴퓨터의 화면신호 차단 장치 및 이를 이용한 원격제어 중
피제어 컴퓨터의 화면신호 차단 방법

7 특허 스크린샷을 이용한 이동통신단말기 원격지원방법



회사 소개

알서포트 제품 라인업
원격지원 / 제어부터 화상회의 솔루션까지 다양한 제품군을 제공합니다.

리모트뷰 OT
내·외부 망 간 보안 연결 환경에서, 관리자 통제 아래
제조 현장 설비를 원격으로 안전하게 제어하는 솔루션입니다.

OT망
원격 제어

솔루션

리모트뷰 SE
멀리 떨어진 장소에 있는 PC 또는 모바일 장비를 원격으로
제어하여 업무를 처리하거나 기기를 관리하는 원격제어
솔루션입니다.

재택근무
솔루션

리모트콜
기업의 상담사가 웹브라우저나 전용 프로그램을 통해 고객의
디바이스에 접속하여,원격으로 장애를 진단하고 문제 해결을
지원해 주는 원격지원 솔루션입니다.

리모트콜 모바일팩
스마트폰, 태블릿 같은 다양한 모바일 장비의 문제를 신속하게
진단하고 문제 해결을 지원해 주는 모바일 원격지원 솔루션
입니다.

리모트콜 비주얼팩
설명하기 어려운 현장 상황에 고객의 스마트폰을 이용해
실시간으로 중계해 상담사가 신속하게 진단하고 문제 해결을
지원해 주는 영상지원 솔루션입니다.

Helpdesk 
솔루션

리모트VS
비대면 금융 거래 시 상담사와 고객의 영상 통화와
안면 인식 기술을 결합하여 실시간으로 본인 여부를 확인하고
신뢰도를 높이는 영상 인증 상담 솔루션입니다.

리모트미팅
별도 설치 없이 웹 브라우저 접속만으로 회의실을 개설하며
다양한 협업 툴을 지원하여 커뮤니케이션 효율을 향상하는
화상 회의 솔루션입니다.

AI:repoto
AI 기술을 바탕으로 화자 구분·인식, 스크립트 기록,
핵심 키워드와 실행 과제 도출 및 요약 등을 자동화하여
업무 생산성을 극대화하는 스마트 회의록 솔루션입니다.

영상 상담
솔루션

AI 회의록
솔루션

화상 회의
솔루션



제안 개요

수많은 네트워크 및 S/W 접점이 생겨나며, 모니터링 및 생산 최적화, 예지 보전,신속한 장애 대응을 하기 위해, 스마트팩토리화 되면서
기존의 폐쇄망에서는 없었던 새로운 보안 사각지대가 발생하고 있습니다.

IT·OT 연결 확대로 인한 보안 접점 급증

과거의 OT환경은 폐쇄망으로 외부 위협으로부터 안전했습니다.
현재 IT와 OT의 융합으로 시스템은 혁신적 확장이 되었으나,그 이면에 보안 위협 또한 급증했습니다.

Level 3
Manufacturing(MES)

Level 2
Supervisory Control(HM)

Level 1
Basic Control(PLC)

Level 0
Physical Process(Sensors)

Level 3.5
Industrial DMZ(망분리 구간)

Level 4~5
IT & Enterprise(AI&Cloud)

통제실 대시보드

감독자 데이터 로깅

로봇 팔 컨베이어 벨트 모터 액추에이터

HMI

산업용 PC Smart GatewayPLC

통제실 대시보드

실시간 모니터링 감독 제어

산업용 PC Smart GatewayPLC

센서로봇 팔 컨베이어 벨트 모터 액추에이터센서

과거 (AS-IS) 폐쇄망 기반의 물리적으로 안전한 OT 환경 햔재 (TO-BE) IT/OT 융합 환경( 시스템 확장 및 보안 위협 증가)
핵심 역량 및 인프라

연결 및 네트워크
산업용 이더넷,5G,Wi-Fi,
TSN(시간 민감형 네트워킹)

데이터 분석 및 AI
클라우드 컴퓨팅, 빅 데이터,
AI 예측 보전

사이버 보안
OT/IT 보안, 방화벽, 
접근제어

디지털 트윈
물리적 객체나 시스템을
가상으로 재현



제안 개요

디지털 전환으로 IT와 OT 망의 연결성이 확대됨에 따라, 접점을 안전하게 보호하고 선제적으로 대응하는 통합 보안 관리가 더욱
중요해졌습니다.

안전한 OT환경, IT영역의 보안에서 시작

랜섬웨어 그룹의 산업 제어 시스템(ICS) 공격
전년 대비 60%  급증

OT 공격의 약 75% 는
IT 영역에서 시작되어 OT로 확산됩니다.

공격자는 자격 증명(Credential)을 탈취하여
정상적인 원격 접속 경로를 통해 침투합니다.75%



제안 개요

IT-OT 접점 확대로 인한 보안 리스크 증가
IT 영역과 OT 영역이 융합되고, 무분별한 원격접속은 실제 사고로 이어졌으며 생산 공정 정보, 기밀정보 유출이 발생하고 있습니다.
그로 인해 주요 공정 데이터 유출 및 운영 중단 등의 실질적인 피해를 유발할 수 있습니다.

IT와 OT 인프라가 융합되면서 시스템 복잡성과
보안 리스크가 함께 증가하고 있습니다.
“2026년, 사이버 범죄의 주 타겟은 ICS/OT가 될 것이며, 주 원인은 불안전한
원격접속입니다.”(source : Google Cloud Cybersecurity Forecast 2026)

Initial 
Access The Bridge Lateral 

Movement Execution

피싱 메일 또는 웹을
통한 계정 정보 탈취

IT네트워크 내 원격
우회 접속 도구(VNC, 
RDP, 팀뷰어 등)악용

SSH 터널링을 통해
OT망 내 MHI/PLC 

접근

공정 설비 제어권
탈취 및 생산 중단

• 관리자 권한 탈취 : 유출된 IT 계정이 OT망 접근의 주요 경로로 악용될 위험성
• Shadow IT : 비인가 원격 제어 도구 사용 등으로 인한 보안 사각지대 발생

OT Security
= 가용성 및 안전 중심 -> 물리적 파괴

물리적 손상
설비파괴 및 오작동 유도

인명 피해
폭발 사고 또는 유해 물질 누출

환경 재해
오폐수 방류 및 오염



제안 개요

보안 취약성 및 외부 공격 노출
외부 공격 노출과 인증 체계의 허점부터 성능 저하 및 관리 사각지대까지의 구조적 한계가 존재합니다.

오픈소스 원격 제품 취약 위협 알서포트 RemoteView OT 보안 강화

주요 검토 요건

• 데이터 암호화 여부
• 2차 인증 제공 여부

• 로컬 디바이스 통제
• 접근 제어(IP, Port등)

보안 요소
• 원격 접속 용이성
• 멀티 플랫폼 지원

운영 요소
• 업무 효용성(편의성,체감속도 등)
• 처리 속도, 다중 접속 제어

관리 요소
• 사용자/관리자 인터페이스
• 감사 및 로깅

• 장애 복구
• 가용성

인바운드
포트 노출의 위험성
3389/5900 포트 직접 개방은
필수이며, 번호 변경 우회는 수 초
내 포트 스캔으로 무력화됩니다.

다단계 인증(MFA) 부재

단일 암호에만 의존하여 계정 탈취
시 내부망 전체가 장학되는 수평
이동 공격에 매우 취약합니다.

작업 가시성 및 감사 기록
미흡
상세 로그나 전체 세션 녹화 기능이
없어 침입자의 내부 행위 확인 및
사후 원인 파악이 불가능합니다.

랜섬웨어 및 기밀 데이터
유출 통로
PC 1대 감염이 젅산망 전체로 확산
되며 실제 12GB 분장의 설계도면이
다크웹에 유출된 사례가 있습니다.

포트 개방 없는 보안 게이트웨이 방식
외부 노출 없이 자체 게이트웨이를 경유하여
해커의 진입점을 원천 차단합니다.

구형 OS 및 특수 장비 에이전트리스 연결
보안 패치가 중단된 장비도 RemoteView BOX
를 통해 소프트웨어 설치없이 연결합니다.

모 세션 실시간 녹화 및 감사 기능
모든 원격 접속을 영상으로 기록하여 장애
발생 시 원인 추적 시간을 80% 단축합니다.

연결 방식 : 포트 개방 없음(게이트웨이)

인증 보안 : 다단계 인증(MFA/OTP)

장비 지원 : 하드웨어 방식 전 기종 지원

윈도우 RDP/ 
오픈소스 VNC

알서포트
RemoteView OT

포트 개방 필수
(3389,5900)

포트 개방 없음
(보안 게이트웨이)

ID/PW
단순 인증

MFA(OTP, 이메일
등)필수 적용

개별 접속,
이력 관리 미흡

중앙 통제 및
전 세션 녹화



제안 개요

사이버 공격 전개는 가장 취약한 영역인 IT 네트워크에서 침해가 발생하여, OT망 내부로 악성 코드가 침입하고, 침입한 악성코드가 공격 대상을 찾아 공격
실행으로 진행됩니다.

OT 환경하에서 사이버 공격의 전개 양상

O
T
망

Level 2

Level 0

Level 3

Level 3.5
OT DMZ

Level 4
IT ZONE

MES RTDB

SCADA HMI

공정
설비

공정
설비

Level 1 RTUPLC

공정
설비

EWS

1 1

2

3

2

4

5

IT
망 • 각종 피싱/스푸핑을 통한 관리자 계정 및 프로파일 정보 취득

ex. Spear-phishing, Watering Hole, Web Spoofing,Domain Mimicking

IT망 시스템 침해1

• 허술한 망분리로 외부의 비인가된 침투와 C&C IP 접속
• OT망 직접 접속(ex. 비인가 매체, 모바일 테더링 등)

OT망 침투2

• 파일 공유 프로토콜 SMB, FTP 등 빈번한 사용으로 전파
• 노후 시스템 취약점 패치 미흡으로 인한 공격 용이

악성코드 내부 전파 및 타겟 시스템 정찰3

• EWS, PLS 등 설비 명령 변조, 정보 탈취
설비 제어 명령/설정 변조 및 정보 탈취4

설비 타격5

IT망 전산 시스템 침해 OT망 내부 침투 내부 확산 및 정찰 공격 실행



제안 개요

안전하게 원격 운영을 하기 위해서 레거시 설비 보호와 보안성, 사용자 통제를 동시에 확보가 가능합니다.

스마트 제조 혁신을 위한 OT 보안 원격 제어 전략

망분리

→ 작업 목적/시간에 따른 한시적 권한 부여 → 관리자의 실시간 접속 승인 워크플로우

접근 방식

관리자 승인 후 권한 부여OT 최적화

→ 계정 유출 시에도 추가 인증으로 방어 → 사전 등록된 IP/MAC 주소 기기만 허용

인증 수준

MFA 및 OTP, 사용자 통제OT 최적화

→ 모든 행위에 대한 이력 적재 → 원격 연결 시 전수 녹화 보관

작업 감사

전수 화면 녹화 및 가시성OT 최적화

→ DMZ 와 OT망 네트워크 분리 → 외부 통신 차단

구축 방식

망분리 구성 및 운영OT 최적화

원격 사용 신청 관리자 승인 MFA 인증 원격 연결 및
제한된 시간 내 접속



제안 개요

KISA 스마트팩토리 사이버 보안 가이드라인 준수사항
안전한 스마트팩토리 운영을 위해 KISA(한국인터넷진흥원)에서는 스마트공장 사이버보안 가이드를 제시하고 있습니다.

데이터 보호

비인가 프로그램 실행 차단

정보보안 운영 정책 및 절차

보안 정책 수립

접근 통제
원격접속 확인/프로토콜 검토
스마트공장 내 권한 분리 및 접근제어를 통해
비인가 접근 및 불법접근으로 부터 보호해야 한다.

암호화통신/로그 관리/유출 방지
스마트공장 내 다양한 데이터를 보호하기 위해 안전한 저장
정책을 마련하여 접근, 열람, 변조 등을 통제해야 한다.

보안 통제 적용
인가되지 않은 프로그램 실행을 차단해야 하며,
시스템 정상 동작 여부를 확인하여야 한다.

사용자 권한 부여
필수적인 사항에 대한 보안 정책 및 운영 절차 수립, 내•외부
직원 관리를 통해 안정적인 스마트공장을 운영하여야 한다.

원격접속 솔루션 설치
보안 사고에 대한 신속하고 효율적인 처리 및 피해 복구를
위하여 공장내 시스템의 현황을 모니터링 해야한다.

1

2

3

4

5



실시간
제어 / 관리

제품 소개

RemoteView OT 소개
KISA 보안가이드 라인을 충족하는 제품으로써 사용자
PC(Viewer)에서 기업의 사용 설비 PC(Agent)에
원격으로 접속하여 실시간 제어 / 관리하는 원격제어
소프트웨어입니다.

• 파일 송수신 무결성 검사

• 사용자의 접속 권한 및 이력 관리

• 불필요한 프로세스 접근 차단

• 원격프로그램 단일화하여 중앙관리

• 비인가 사용자 접근 차단

RemoteView OT를 통한
가이드라인을 준수한 안전 원격제어 방법



제품 소개

RemoteView OT 접속 프로세스
사용 용도에 맞게 접속 프로세스를 설정하여 운영합니다.

OA망 RemoteView OT Server FA망

내부 접근통제
프로세스

긴급 접속
프로세스

외부 인력접근
프로세스 Server

사용신청서
작성

사용통보

내부 접근자

용역
(긴급)

외부 접근자

관리자
사전승인

사용승인

PC

설비 2

설비 1

Server

Server

내부 직원 이메일 초대



제품 소개

내부 접근통제 프로세스

발급된 계정을 통해 리모트뷰 로그인1 OTP를 통한 2단계 인증(선택)2 원격제어 대상 신청서 작성3

원격제어 실행 및 제어6 신청서 승인 및 승인 완료5 신청서 작성 및 서명4



제품 소개

긴급 접속 프로세스

긴급 접속 프로세스를 통해 사후 승인 (스케줄을
설정하여 해당 요일 외에는 통보 후 제어로 관리도 가능)

1 통보한 사용자 내역을 조회 및
사용시간 등 확인 가능

2

원격제어 실행 및 제어 승인 필요 없이 접속4 제어대상 신청서 작성35



제품 소개

외부 인력접근 프로세스

내부 승인된 사용자가 원격제어 초대1 외부인력 이메일 발송2 외부인력 이메일 수신3

원격제어 실행 및 제어 내부 임직원이 알려주는 접속번호 6자리
입력 후 실행

5 메일을 통해 원격 초대 확인46



제품 특장점

듀얼 엔진 시스템듀얼 엔진 시스템

전 구간 암호화 통신

성능 모니터링

멀티 모니터 지원

다중 접속 기능

AI 보고서 및 모니터링

RemoteView OT는 서로 다른 설비 환경을 고려하여 제어 모드를 선택적으로 제공함으로써
운영 안정성과 품질을 동시에 확보합니다. 

Lite 원격제어
저사양 PC 및 레거시 장비 지원 최적화
노후 설비·산업용 PC(IPC)·현장 모니터링 장비에
적합, Windows XP SP3~7 지원

원격제어
고성능 인코딩 기반의 선명한 화질 제공
고해상도 화면·세밀한 UI·그래픽 식별이 필요한
환경에 적합, Windows 10 이상 지원

타사 원격제어 화면 XENC 화면

30%
성능향상



제품 특장점

전 구간 암호화 통신듀얼 엔진 시스템

전 구간 암호화 통신

성능 모니터링

멀티 모니터 지원

다중 접속 기능

AI 보고서 및 모니터링

RemoteView OT는 전 구간 암호화 통신(AES/SSL 256bit)을 지원하여 보안과 안정성 모두 뛰어납니다.

전 구간 AES/SSL 암호화 통신

RemoteView OT
Server뷰어 PC 제어 PC

AES / SSL
암호화 통신

AES / SSL
암호화 통신



제품 특장점

에이전트 PC 성능 모니터링듀얼 엔진 시스템

전 구간 암호화 통신

성능 모니터링

멀티 모니터 지원

다중 접속 기능

AI 보고서 및 모니터링

관리자는 각 에이전트별 CPU 및 디스크, 메모리 등 임계치를 설정하여 모니터링 할 수 있습니다.

성능 모니터링
• 개별 PC의 자원 사용 현황(CPU, 

메모리, 디스크)에 임계치를 설정

성능 모니터링 대시보드
• 개별 PC의 자원 사용 현황(CPU, 

메모리, 디스크, 네트워크 등) 분석해
성능 저하, 장애 징후, 비정상 행위
등을 미리 파악



제품 특장점

에이전트 PC 성능 모니터링듀얼 엔진 시스템

전 구간 암호화 통신

성능 모니터링

멀티 모니터 지원

다중 접속 기능

AI 보고서 및 모니터링

관리자는 각 에이전트별 CPU 및 디스크, 메모리 등 임계치를 설정하여 모니터링 할 수 있습니다.

이미지 모니터링
• 설비 PC에 변화되거나 변화되면

안되는 경우를 모니터링 하기 위해
이미지를 등록하여 해당 이미지 노출 시
알림보낼 수 있도록 설정

모니터링 팝업 화면
• 원격지 PC 화면을 등록한 이미지와

자동 비교하여 이상 여부를 감지하는
이미지 모니터링 기능을 제공



제품 특장점

멀티 모니터 지원듀얼 엔진 시스템

전 구간 암호화 통신

성능 모니터링

멀티 모니터 지원

다중 접속 기능

AI 보고서 및 모니터링

원격 근무자가 멀티 모니터 사용 시 그대로의 환경을 가져와 똑같은 업무 환경을 조성합니다. 

타사 제품 RemoteView OT

1 2

1 2

원격지 모니터
1 2

1 2

원격지 모니터

전체보기 또는 단일 모니터 보기 선택

멀티 모니터 지원 안함

모니터 전환 단축키 지원 안함.

원격지 PC의 해상도를 뷰어 PC 해상도로 변경

원격지 PC의 모든 화면을 그대로 활용

단축키를 통한 손쉬운 화면 전환



제품 특장점

다중 접속 기능듀얼 엔진 시스템

전 구간 암호화 통신

성능 모니터링

멀티 모니터 지원

다중 접속 기능

AI 보고서 및 모니터링

다중접속 기능은 전문가와 현장 담당자가 즉시 하나의 화면을 보며 협력하여, 출장 없이 신속하게 문제를
해결하는 글로벌 협업이 가능합니다.

여러 사용자가 한 장비에 동시 접속

설비 관리자

타지역 공장직원

품질 연구소
원격지 장비

호스트는 제어가 필요한 접속자에게
제어권을 부여 및 사용제 통제를 할 수
있습니다.



제품 특장점

AI 보고서 및 모니터링듀얼 엔진 시스템

전 구간 암호화 통신

성능 모니터링

멀티 모니터 지원

다중 접속 기능

AI 보고서 및 모니터링

보안 정책에 의거하여, 사용자별 원격제어 녹화파일 분석을 하여, 위험도를 구분할 수 있으며, AI를 통해 원격
세션 종합 보고서로 생성할 수 있습니다. 



기능 소개

2차 인증 로그인 및 접속 단말기 제한을 통한 보안 강화
OTP 인증을 통한 2차 인증 지원 및 IP/MAC 주소 원격제어 접속 제한을 통한 원격제어 보안이 가능합니다.

IP/MAC 주소를 통한 접속지역, 단말기 식별로그인 인증



기능 소개

다양한 패스워드 정책 설정 가능
보안 수준 별 패스워드 정책 설정 및 비밀번호 사용기간을 설정할 수 있으며, 무차별 대입공격을 방어하기 위한 정책을 수립할 수 있습니다.

다양한 패스워드 정책

비밀번호 보안 단계 설정
- 보안 수준 약/중/강을 통한

사용자 비밀번호 통제 및 관리

비밀번호 사용 기간 설정
- 1일~90일 패스워드 사용기간 설정
※  KISA 스마트공장 보안가이드 패스워드 정책 충족

비밀번호 입력 실패 시 로그인 제한
- 무차별 패스워드 대입 공격 예방 가능

1

2

3



기능 소개

원격제어 접속 외부 단말기 보안 상태를 체크하여 접근 통제
외부 단말기 원격제어 접속 시 필수 보안프로그램 설치유무, 화면보호기 설정 유무, OS 확인 및 업데이트 체크를 통한
외부 단말기의 보안 상태 점검 기능을 제공합니다.

외부 단말기 체크

OS 계정 비밀번호 설정 여부 확인

화면 보호기 설정 여부 확인

사용자 최초 로그인 시 비밀번호 변경

OS 최신 보안 패치 여부 검사

백신 설치 여부 및 실시간 업데이트 확인

얼럿 창 팝업



기능 소개

원격제어 신청(보안서약서)
원격제어 사용 신청 기능을 통해 원격제어 시 보안서약서 징구하고, 허가 받지 않은 사용자들의 접속을 통제합니다.
사용 요청은 관리자 메일주소 및 관리자페이지 에서 승인 및 거부 할 수 있습니다.

원격제어 신청 승인 및 관리원격제어 신청 프로세스



기능 소개

외부 원격 접속 시 특정 프로그램 및 시스템 접근제어
접근 제어가 필요한 시스템 또는 URL을 통제함으로써 보안유출 리스크를 감소할 수 있습니다.

내부 접근 통제

외부 단말기

사내 망

내부 업무망

Agent

업무용 시스템

업무용 시스템
(원격접속 시
접근제어)

• 원격제어 시 내부 중요 시스템에 대한 접근 통제 기능 제공
• 프로세스, 서비스 제어를 통한 접근 통제
• URL 주소 제어를 통한 접근 통제



기능 소개

파일 보내기 / 받기 기능을 통한 자료유출 차단
원격제어 시 파일로 인한 악성코드 감염을 예방할 수 있으며 자료유출을 방지할 수 있습니다.

파일 보내기 / 받기 기능



기능 소개

파일 전송 히스토리 관리
파일전송 이력 확인 기능을 통하여 파일 전송시작 / 종료 시간, 파일명, 크기, 성공여부를 확인합니다.

파일 전송 이력 관리

관리자 : 모든 파일전송 이력 확인

매니저 : 본인 그룹의 파일전송 이력 확인

사용자 : 본인의 파일전송 이력 확인

파일전송 이력 항목확인 가능

• 전송시작 시간
• 전송종료 시간
• 송수신 종류

• 파일명, 파일크기
• 성공여부



기능 소개

원격 탐색기 기능을 통한 파일관리
원격제어를 하지 않고, 원격지 PC의 파일 송수신이 가능합니다.

원격 탐색기 기능

최고 사양의 FTP 성능 개선

서버 파일 관리 및 파일 전송

멀티 파일 전송 – 다중 파일 전송

파일 Search 기능

Drag and Drop, Ctrl+C/V 기능 지원



기능 소개

자료유출 보안용 워터마크 기술 제공
외부 단말기에서 원격제어 시 사진 촬영, 캡처를 이용한 자료유출을 방지하기 위해 워터마크 기능을 제공합니다.

원격제어 화면 유출방지

• 원격접속 사용자 정보(ID, IP, 접속일시,
MAC주소)를 통한 사용자 식별

• 전화번호, 부서명, 이름 등 접속자 정보

캡처방지를 통한 불법유출 차단

• 비활성화를 통한 캡처 방지

키보드 잠금을 통한 캡처 통제

• 글씨 색상, 투명도, 크기, 노출 위치 등

다양한 워터마크 옵션 설정



기능 소개

원격지 모니터 잠금 기능으로 나의 업무 프라이버시 보호
원격 PC의 모니터 화면 잠금 기능을 사용하여 제어중인 원격 PC의 화면을 가려 다른 사용자에게 중요한 정보가 노출되는 것을 방지할 수 있습니다.

원격지 PC의 모니터 / 키보드 / 마우스 잠금

원격지 PC

원격 화면 잠금
• PC의 화면을 잠금 설정하여 타인이 원격제어 중인

화면을 볼 수 없음

• 다양한 화면 잠금방식 제공
(모니터 OFF, 모니터 드라이버 OFF, Black Layer 방식)

원격 키보드 / 마우스 잠금
• PC의 키보드와 마우스를 잠금 설정하여

타인의 임의 조작 방지



기능 소개

원격제어내역 녹화 및 로그 보관을 통한 보안관리
원격제어 이후 전수 녹화파일을 서버에 저장하며 유출되더라도 외부에서 재생이 불가합니다. 

녹화파일 용량

• 1분 : 1MB ~ 5MB
• 1일(9시간) : 0.5GB ~ 2.6GB
• 1달(20일) : 10.5GB ~ 52.7GB

기계 1Unit 기준

• 1분 : 100MB ~ 500MB
• 1일(9시간) : 53GB ~ 263GB
• 1달(20일) : 1TB ~ 5TB

기계 100Unit 기준



기능 소개

원격제어 이력과 실시간 차트를 통한 시각화
시각화된 통계 차트와 상세 원격제어 이력을 통해 원격 접속을 투명하게 모니터링합니다.

접속로그 보관 가이드라인

• 원격제어 사용자의 정보
• 접속 일시
• 접속한 내부 시스템
• 내역은 일정기간 보관

원격제어 기록

차트

원격제어 이력



기능 소개

원격제어 현황을 한눈에 관리할 수 있는 라이브뷰
다수의 PC를 한눈에 관리할 수 있으며 장비의 문제 발생 시 바로 확인 및 해결 가능합니다.

자동화 설비 기기에 대한 모니터링

원격 모니터링 중 이상 화면 발생 시
즉시 인지 및 대처 가능

5초 단위 화면 갱신으로 화면 표출

시스템 장애 발생시 바로 원격으로
작업하여 장애 시간 최소화



기능 소개

라이브뷰 전용 대시보드(옵션)
라이브뷰 전용 대시보드를 통해 사용자의 모니터링 환경에 맞춰 유연하게 대응 가능합니다.

에이전트 그룹별 · 분할 화면별 라이브뷰 모니터링

존 라이브뷰 인터페이스를 고도화하여, 다분할
레이아웃으로 실시간 고밀도 통합 관제 환경이 가능합니다.

즐겨찾기를 통해 맞춤형 집중 관리가 가능합니다.

시스템 연동을 통한 즉각적인 통합 관제가 가능합니다.



기능 소개

사용자 계정 권한 관리를 통한 편의성 제공
관리자를 통한 매니저 또는 사용자를 추가하여 인가된 사용자만 안전한 원격제어를 할 수 있으며,
부서별 / 업무별 / 기기별 그룹화를 통하여 사용자의 편의성을 제공합니다.

조직별 / 업무별 / 기기별 그룹화 관리권한에 따른 사용자 분리 (사용자 – 관리자)

무인기기 서버 공용PC PC

운영본부

IT 관리팀 인사팀

※ 조직도 예시

• 관리 포인트 관리 : 본사, 지사 등 거점 별 관리
• 업무 및 종류 관리 : 기업의 조직도와 동일한 사용자 그룹 구성
• 사용 기기 관리 : 기기의 장소, 종류(PC, Kiosk, 태블릿 등) 관리



기능 소개

대시보드 및 모니터링 (통합) 
관리자는 사용자수, 등록된 에이전트수, 유효한 라이선스 수 등 한 눈에 확인이 가능합니다.

• 에이전트 배포 현황을 직관적으로 확인
• 원격 접속자 및 로그인 사용자 현황을 실시간으로 모니터링
• 최근 사용 패턴을 분석하여, 어느 부서/사용자가 원격 접속을 많이

활용하는지 파악

• 원격 접속 빈도 및 이용량을 수치화 관리
• 서버의 운영 상태를 대시보드 형태로 한눈에 확인
• 원격지 PC 화면을 등록한 이미지와 자동 비교하여 이상 여부를

감지하는 이미지 모니터링 기능을 제공

대시보드 이미지 모니터링



기능 소개

공지사항 기능
관리자는 사용자 로그인 전, 후에 원하는 내용으로 팝업 공지를 노출할 수 있습니다. 

공지사항 이력관리

공지사항 등록 공지사항 노출

로그인 페이지 공지



기능 소개

관리자 페이지 제공
관리자 전용 UI 및 접근 제어로 비인가 접근을 차단하여 운영 관리 및 보안성을 강화합니다.

관리자 페이지사용자 페이지

• 원격제어 정책 설정
• 사용자 계정 관리

• 제어 이력 확인
• 특정 IP만 접근 가능

• 원격제어 실행
• 원격제어 방식 설정

• 원격제어 사용 신청/승인

외부망에서도 접근 가능 내부망에서만 접근 가능



지원 환경

다양한 OS 및 기기 지원
RemoteView OT는 기기나 OS를 가리지 않으며 어떠한 환경에서도 강력한 원격제어가 가능합니다.

운영체제 Window OS Mac OS Linux Google Android iOS

PC
Windows Server 2012 이상

Window 10 이상
(32bit, 64bit 지원)

Mac OS X 12이상

Cent OS 7.0~7.7(64 bit), 
Redhat OS 7.0~7.7(64bit)
Ubuntu 14.4~18.4(64bit)

한컴OS Gooroom 2.2, 
TMax OS 21(에이전트 한함)

Android 8 이상 iOS 15 이상(뷰어)

Mobile Android 8 이상 iOS 15 이상(뷰어) - Android 8 이상 N/A

고객 웹 브라우저
Microsoft Edge 90 이상
Mozilla Firefox 70 이상

Google Chrome 80 이상

Apple Safari 11 이상
Google Chrome 42 이상
Mozilla Firefox 38 이상

- - -

다양한 기기 다양한 OS 다양한 브라우저

Windows Mac Android iOS



OA망 DMZ FA망

구성도

어떠한 네트워크 환경에서도 안전한 원격제어가 가능
OT망과 OA망 간 통신을 통해 PC를 안전하게 원격제어가 가능합니다.

RemoteView OT

원격화면제어(외부→OT)
보안통신 : TLS 1.2 이상

Control Room

유지보수

방화벽 방화벽

AgentLess
(RemoteView BOX)

AgentLess
(RemoteView BOX)

Agent 설치형



구성도

어떠한 네트워크 환경에서도 안전한 원격제어가 가능
OT망과 OA망 간 통신을 통해 PC를 안전하게 원격제어가 가능합니다.

스마트
공장

(FA망)
Level 2
공정제어

Level 1
공정제어

Level 3
생산관리

Level 3.5
IDMZ

Level 4&5
IT Network

방화벽
RemoteView
Web Server

RemoteView
WAS Server

설비 PC
리모트뷰
에이전트설비 PC

리모트뷰
에이전트

SCADA
RV BOX

HMI
RV BOX

공정
설비

RV BOX
공정
설비

RV BOX

RemoteView OT 구성안
(망분리 구성)

• SW설치가 가능한 설비 PC는 에이전트를 설치하여, 원격 접속
및 관리를 할 수 있도록 구성

• Level1 ~ Level2 계층의 PC 또는 시스템이 네트워크에 연결
이 안되어 있는 경우, RV BOX와 PC(시스템)과 연결하고 RV 
BOX를 네트워크에 연결하여 원격접속 및 관리를 할 수 있도록
구성

• RV BOX에 기존 PC(시스템) IP를 할당하여 원격접속 및 관리

• 3.5계층에 Ni Proxy Server를 구성, 3계층에 Management 
Server를 구성하여 원격 접속하는 사용자는 NI Proxy Server 

까지만 접속하고 NI Proxy Server와 Management Server
간 통신 및 원격접속 및 관리 실행



구성도

어떠한 네트워크 환경에서도 안전한 원격제어가 가능
OT망과 OA망 간 통신을 통해 PC를 안전하게 원격제어가 가능합니다.

스마트
공장

(FA망)
Level 2
공정제어

Level 1
공정제어

Level 3
생산관리

Level 3.5
IDMZ

Level 4&5
IT Network

방화벽

RemoteView Server

설비 PC
리모트뷰
에이전트Historian

리모트뷰
에이전트

SCADA
RV BOX

HMI
RV BOX

공정
설비

RV BOX
공정
설비

RV BOX

RemoteView OT 구성안
(단독구성)

• SW설치가 가능한 설비 PC는 에이전트를 설치하여, 원격 접속
및 관리를 할 수 있도록 구성

• Level1 ~ Level2 계층의 PC 또는 시스템이 네트워크에 연결
이 안되어 있는 경우, RV BOX와 PC(시스템)과 연결하고 RV 
BOX를 네트워크에 연결하여 원격접속 및 관리를 할 수 있도록
구성

• RV BOX에 기존 PC(시스템) IP를 할당하여 원격접속 및 관리

• 3계층에 Management Server를 구성하지 못할 경우, 3.5계층
에 Management Server를 구성하여 원격 접속하는 사용자는

Management Server에 접속하고 Management Server와
에이전트 및 RV BOX 간에 원격접속 실행 및 관리 실행



옵션상품

무결성 체크를 통한 안전한 파일 전송
제어대상 PC와 외부 업무 PC 간 파일 송수신 시, 백신 바이러스 체크를 통해 파일의 무결성 검사를 하여 안전한 파일전송 환경을 조성합니다.

파일 무결성 체크 효과

악성코드 피해 및 사이버 리스크 경감 보안사고 예방 및 데이터 자산 보호 안정적인 공장 IT System 운영가능

파일 무결성 체크 프로세스

업무 PC OT망 PC 자동화 기계파일 전송 파일 무결성 체크 파일 전송 결과 표시

원격근무 PC 파일 송수신 무결성 체크 제어대상 PC



옵션상품

RemoteView OT 전용 H/W
DMZ/외부망에 분리 구성, 2대의 H/W 간 통신을 통해 PC를 안전하게 원격제어가 가능합니다.

Rsupport H/W Pack

구분 RemoteView Server

Chassis 3.5인치 섀시 최대 4 핫 플러그 하드 드라이브, 어댑터 PERC 11

CPU 인텔® 제온® 6 성능 6333P 3.1G, 6C/12T, 18M 캐시, 터보, (65W)DDR5-4800

Memory 1×16GB UDIMM, 5600MT/s ECC

HDD 2×2TB 하드 드라이브 SATA 6Gbps 7.2K 512n 3.5인치 핫플러그

Power 듀얼, 핫 플러그 전원 공급 장치, 600W

WAS Tomcat 9

DBMS MariaDB 10

O/S Rocky Linux 9

Size 1U, W482×D585.3(베젤 제외)~598.9(베젤 포함)×H42.8mm

Rsupport HW Pack
*동시접속 사용자 200명 지원



옵션상품

On-Cloud 구축
사내 서버 구축이나 장비 구매 대신 클라우드 리소스를 빌려 사용하여 비용이 절감되고 유지보수가 간편합니다.

서버 운영 및 관리에 대한 부담을 줄여주는 구축형 클라우드 원격제어

ON-Cloud
클라우드 구축형 솔루션

• 리모트뷰 OT 라이선스 모든 기능 지원
• 부담없는 초기 구축 비용
• 알서포트에서 고객사 전용 서버 및 유지보수 올인원 관리
• 대규모 보안 전문가 보유한 클라우드 서비스 이용으로 높은 보안성
• 전자금융감독규정 시행세칙 준수한 원격제어 구축
• 커스터마이즈 유연성 용이

전용 클라우드 서버

리모트뷰 OT
서버

외부 단말기
(Viewer)

사내망

내부단말기
(Agent)

내부
파일서버

외부단말기
사전 보안점검

및 접속 인증보안
원격 화면 전송

원격 명령어 전송
마우스 좌표값

(x,y) 전송



옵션상품

RemoteWOL을 이용하여 원격지 PC 전원 관리
RemoteWOL 제품으로 전원이 꺼져 있는 컴퓨터나 서버의 전원을 켜야 할 때 전원 제어를 할 수 있습니다.

꺼져있는 PC를 한번에 ON 시켜주는 RemoteWOL

RemoteView

Internet

Router

RemoteWOL 2

Server

Laptop

Desktop

Wi-Fi
4G

유선

외근 / 출장 중 회사의
PC를 원격제어 해야할 때

폭설 / 장마 등 자연재해로
출근을 할 수 없을 때

다수의 PC를 켜야할 때 낙뢰로 서버의 전원이 꺼졌을 때



옵션상품

RemoteView BOX
저사양 PC 및 노후화된 OS기기까지도 RemoteViewBOX만 연결하면 프로그램 설치 필요 없이 사용할 수 있습니다.

RemoteView BOX란?
장시간 원격제어 작업중에도 빠른 속도를 유지하여 업무 효율을 높일 수
있으며 RemoteView 원격제어 소프트웨어와 연동되어 원격으로 안전하게
사용할 수 있습니다.

RemoteView BOX의 특장점

설치없이 연결하는
원격제어

4K 고화질도
끊김없는 원격제어

안전한 녹화
/ 접속차단

원격관리 화면에서
실시간 모니터링

노후화 OS 및
특수장비 제어

CMOS 셋업,
부팅화면 원격제어



옵션상품

RemoteView BOX 활용 사례
RemoteWOL 제품으로 전원이 꺼져 있는 컴퓨터나 서버의 전원을 켜야 할 때 전원 제어를 할 수 있습니다.

공정 생산 라인 시스템 원격 제어
RemoteViewBOX는 공정 생산 라인 자동화
시스템 장치를 소프트웨어 설치 없이 원격으로

제어,운영,관리를 합니다.

서버 원격 모니터링, 점검, 패치 등관리
RemoteView BOX는 IDC, 내외부망에 있는

서버를 24시간 모니터링하며 실시간으로
녹화를 할 수 있습니다.

BIOS 원격제어 가능
설비, 계측 장비의 BIOS 업데이트 및 설정을

현장 기기에 가지 않고 자리에서 손쉽게
원격으로 작업이 가능합니다.



도입 사례

생산망 보안 원격제어

Pain Point

• 설비 조작을 위한 공장 내 업무 처리가 어려움
(위험, 먼 이동 거리, 작업이 어렵고 오래 걸림)

• 사용하는 원격은 보안이 취약(RDP, VNC, Radmin)하고 관리가 불가능함
• 누가, 언제, 어디서, 어떤 작업을 했는지 전혀 알지를 못함

도입 효과

 원격 처리를 통한 업무 생산성 향상 및 인건비 절감
 원격사용자 중앙 관리/통제로 보안사고 예방
 RVBOX로 기존에 원격제어가 불가능한 장비등이 가능해짐

(Linux, Unix, 네트워크가 없는 PC, 제조사 보안 단말 등..)

적용 산업군 : 금융/공공/민수 등 전 분야



도입 사례

재택/원격근무/긴급장애 대응

Pain Point

• 다양한 형태의 원격근무(사내업무형태가 아님) 요구 증대
• 보안, 업무 생산성, 관리감독 방안이 필요함
• VDI 방식의 도입 및 운영비용 증가(2.5배 이상)
• 감독기관의 규정을 만족하는 복잡한 시스템 필요

도입 효과

 빠르고 간편하게 원격근무 환경 구축
 원격근무를 위한 환경구성(전용 단말, 시스템 등) 최소화
 자신의 업무 PC를 동일하게 사용하여 업무 연속성 보장
 접속 권한관리 및 화면유출방지를 통한 보안성 충족

적용 산업군 : 금융/공공/민수 등 전 분야



도입 사례

도입사례 # RemoteView BOX

설치형 에이전트 적용이 불가능한 제약 공정 장비에 대하여 RemoteView Box와 카메라를 연동하여 장비 화면 및 상태를
원격으로 제어 및 확인 관리가 가능한 환경을 제공했습니다.

SW Agent를 설치할 수 없는 장비에 RemoteView BOX로 연결한 사례

선박 제조회사의 이산화탄소 측정 장비에 RemoteView Box를
연동하여, 멀리 떨어진 사무실에서도 실시간 원격 확인이 가능

RemoteView Box
설치된 분석 키트

연구소 A

연구원이 원격 접속하여
실시간 제어

공장 B

화면 공유 / 원격 제어



도입 사례

도입사례 # RemoteView BOX

작업자가 직접 클린 룸에 들어가는 불필요한 리소스를 최소화 하고 클린룸 외부에서도 장비 상태를 모니터링하고 화면을 실시간으로
확인하며, 필요한 조작까지 RemoteView BOX를 통하여 수행할 수 있습니다.

제약회사 공정라인 장비에 RemoteView BOX로 모니터링 환경을 구축한 사례

기대 효과

클린룸운영에드는시간적·비용적비효율성, 데이터수집의제약, 운영중오염리스크를기술적으로해소하며, 기존에는검사종료후데이터만확인하던방식에서, 진행중인
테스트과정을실시간으로파악하고조치를취할수있는운영구조로의전환이가능하며, GMP(Good Manufacturing Practice) 규정에위배되지않은안전한약품제조가능

AS-IS TO-BE

RemoteView
BOX

RemoteView
BOX

HDMI
카메라

HDMI
카메라



도입 사례

도입사례 # RemoteView BOX

작업자가 직접 클린 룸에 들어가는 불필요한 리소스를 최소화 하고 클린룸 외부에서도 장비 상태를 모니터링하고 화면을 실시간으로
확인하며, 필요한 조작까지 RemoteView BOX를 통하여 수행할 수 있습니다.

제약회사 공정라인 장비에 RemoteView BOX로 모니터링 환경을 구축한 사례

실제 연결 모습

제약 회사 실제 구축 사진

RVBOX↔검사기기 연결방법 다양한 장비 연결 가능



도입 사례

다수의 기업이 선택한 RemoteView OT 솔루션
150명 이상의 R&D 전문 인력의 끊임없는 기술 인프라로 RemoteView OT는 여러 기업들과 함께하고 있습니다.



공장 설비 원격제어 솔루션, RemoteView OT
지금 바로 문의하세요.

전화 문의 : 070-7011-3900 구매 문의 : sales.kr@rsupport.com 

Korea
05203 서울시 강동구 고덕밸리로2가길 12 (고덕동)
전화 : +82-70-7011-3900 
팩스 : +82-2-479-4429
기술 문의 : support.kr@rsupport.com
구매 문의 : sales.kr@rsupport.com

Japan
東京都港区東新橋2-3-3 ルオーゴ汐留
10階購購入前のご相談：03-6273-3871
テクニカルサポート：03-6273-3872
お問い合わせ：https://help.remotecall.com

北京市朝阳区阜通东大街6号方恒国际A座2708
咨询电话 : +86-10-8256-1810
联系邮箱 : co-china@rsupport.com

China
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