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Ⅰ. 주요 데이터 침해 사례 및 데이터 보호 기술의 필요성 

오늘날 온•오프라인 영업을 통해 수익창출을 하는 대다수의 기업들은 회원정보를 비롯해 신용카드 번호, 결

제정보, 사회보장번호 등 수많은 개인정보를 수집하고 있다. 기업은 수집된 개인정보 데이터들을 책임지고 

안전하게 보호해야 하며, 특히 외부로부터의 침입을 방지하기 위한 노력을 기울여야 한다.  

하지만, 21세기 들어 수백만명 이상의 개인정보 데이터를 손상시킨 침해 사건이 종종 발생하고 있다. 적게

는 수백만 건에서 수십억 건의 개인정보 데이터가 유출되고, 유출된 데이터는 각종 범죄에 악용되거나 사용

자가 원하지 않는 스팸 마케팅 등에 이용되곤 한다. 이러한 사건들은 해커에 의한 악의적인 공격으로 데이

터를 도난당한 경우도 있고, 내부자 범죄나 기업이 실수로 데이터를 보호하지 않고 노출시킨 사례도 있어 

데이터 보안 불감증에 따른 심각성이 표면화되고 있는 현실이다. 

 

침해업체 침해시기 침해영향 침해 세부정보 

어도비 

(Adobe) 

2013.10 1 억 5,500 만 

사용자 기록 

- 약 300 만 개 암호화된 고객 신용카드 기록 

- 확인되지 않은 수의 사용자 계정의 로그인 데이터 

- 고객 이름, ID, 비밀번호, 직불 카드, 신용카드 노출 

어덜트프랜드파인더 

(Adult Fient Finder) 

2016.10 4 억 1,220 만 

계정 

- 20 년치 이름, 이메일, 비밀번호(SHA-1 암호화) 

- 고객 DB 의 비밀번호 99% 복호화 노출됨 

이베이(eBay) 2014.05 1 억 4,500 만 

사용자 

- 이름, 주소, 생년월일, 암호화된 비밀번호 노출 

- 해커가 3 명의 회사 직원 자격증명 도용해 접근 

- DB 손상시키기에 충분한 229 일동안 접근권한 보유 

하트랜드 페이먼트 

시스템즈(Heartland 

Payment Systems) 

2008.03 1 억 3,400 만 

신용카드 노출 

- SQL 인젝션 공격으로 대규모 신용카드 정보 노출 

- 2009 년 5 월까지 신용카드 결제 처리 못하게 함 

- 사기 지불에 대한 보상금으로 1 억 4,500 만달러 지불 

링크드인(LinkedIn) 2012. 

2016. 

1 억 6,500 만 

사용자 계정 

- 650 만 개의 비밀번호가 공격자에 의해 도난당함 

- 공격자가 5 bitcoin(당시 약 2,000 달러)에 이메일, 

   비밀번호 등 제공 

매리어트(Marriott 

International) 

2014~ 

2018. 

5 억 고객 - 연락처, 여권, 스타우드 회원번호, 여행정보 등 

- 미국시민 데이터를 수집하려는 중국 첩보그룹에 

  의해 침해(뉴욕타임스 기사) 

마이스페이스 

(MySpace) 

2013. 3 억 6,000 만 

사용자 계정 

- 3 억 6,000 만 명의 사용자 계정이 리크드소스에 유출 

- 다크웹에서 6 bitcoin(당시 약 3,000 달러)에 판매 

시나 웨이보 

(Sina Weibo) 

2020.03 5 억 3,800 만 

계정 

- 이름, 성별, 위치, 전화번호 등이 유출 

- 비밀번호 미포함되어 헐값(19,000 원)에 판매 

야후(Yahoo) 2013~ 

2017. 

30 억 

사용자 계정 

- 1 차 침해(2014) : 5 억명의 사용자 정보 유출/손상 

- 2 차 침해(2016.12) : 10 억명의 사용자 정보 침해 

- 2017.10 : 총 30 억명의 사용자 계정 침해 확인 
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징가(Zynga) 2019.09 2 억 1,800 만 

사용자 계정 

- 파키스탄 해커에 의해 이메일, 암호화된 비밀번호, 

  전화번호, 페이스북, 징가 계정 ID 도난 

[표1] 21세기 주요 데이터 침해 사건(*출처: IT World [1]) 

 

이러한 데이터 침해는 그 자체로도 문제지만, 더 심각한 위협은 데이터의 위•변조에 의한 데이터 변질이다. 

예컨대, 신용카드 결제정보 같은 데이터가 유출되어 거래 및 결제내역 등이 위•변조된다면 사용자는 신용카

드 정보유출에 의한 개인정보 침해 피해는 물론이고 데이터 위•변조에 의한 재산상의 손실까지 입을 수 있

다.  

과거의 데이터 보안 기술이 주로 범죄자에 의한 불법적인 침입 시도 차단에 중점을 두고 있었다면, 앞으로

의 보안 기술은 범죄자들이 데이터를 탈취하더라도 불법적으로 수정하나 삭제할 수 없도록 보호하는데 집

중해야 하는 이유가 바로 이것이다. 이를 위해 블록체인 기술을 활용할 수 있다. 블록체인 기술을 활용해 데

이터 보안에 또 하나의 데이터 보안 계층을 추가하고, 암호화 다이제스트 및 서명을 사용하여 암호화 보안 

데이터 관리를 구현하는 등의 기술적인 노력이 이루어져야 한다.  

 

 

 

 

 

Ⅱ. 오라클의 단계적 데이터 보호 강화 기술 

블록체인 기술이 데이터에 대한 또 하나의 보안계층을 가질 수 있는 측면에서  굉장히 매력적인 기술인 것

임에 분명하지만, 구현하기가 굉장히 어렵다는 단점이 있다. 딜로이트의 글로벌 블록체인 설문조사 결과, 응

답자의 약 86%가 “블록체인이 매력적인 비즈니스 기회를 제공한다”고 답한 반면, IDC 조사에 따르면 블록

체인 프로젝트가 실패율이 대단히 높은 이유로 “블록체인 생성 및 구성, 인프라 유지 관리와 관련된 기술적 

복잡성과 비용은 블록체인 도입의 장벽이 된다”라는 결과를 보였다[2]. 즉, 블록체인으로 기대되는 효과를 

실현하려면 지금보다 훨씬 쉬운 구현 방법이 필요한 것이다.  

이와 관련해 오라클에서 ‘대중을 위한 블록체인’이라는 기치 아래 Oracle v21 이상 최신 버전의 데이터베이

스에 블록체인 기술을 활용한 데이터 보호 기술을 단계적으로 적용하고 있어 살펴보고자 한다.  

 

 
[그림1] 오라클의 단계적 데이터 보호 강화 기술([3]) 

 

오라클 블록체인은 계약, 부동산 소유권, 결제(지불), 이전, 원장, 계정 명세서와 같이 보존해야 하고 절대 수

정되지 않아야 하는 데이터에 대한 불법적인 변경을 방지하는데 중점을 두고 있다. [그림1]의 단계적 데이

터 보호 기술은 크리덴셜 악용, 도용, 시스템 불법접근 후 허위 데이터 입력 시도, DB 우회한 OS 수준 데이

터 변경을 원천적으로 차단하고, 위의 4가지 기술을 필요에 따라 단계적으로 적용해 데이터 보호를 강화할 

수 있도록 제안하고 있다. 
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1. 불변 테이블(Immutable Table) 

오라클의 단계적 데이터 보호 강화 기술의 첫번째로 내부자 또는 내부자 자격 증명을 사용하는 범죄자에 의

한 불법 변경을 방지할 수 있는 불변 테이블(Immutable table)을 활용할 수 있다. 불변 테이블은 무단 데이

터 수정 또는 삭제를 방지하는 삽입 전용 테이블로, 행 삭제는 행 삽입 시간에 따라 금지되거나 제한된다. 

 

 
[그림2] 불변 테이블의 가능•불가능 작업 

 

[그림 2]와 같이 불변 테이블은 새 데이터를 추가할 수는 있지만 데이터베이스를 사용하는 어느 누구도 기

존 데이터에 대한 변경이나 삭제가 불가하다. 이는 데이터베이스 관리자(DBA)도 변경•삭제가 불가하여, 데

이터베이스(SQL)를 사용하는 내부자에 의한 불법 수정도 원천 방지할 수 있다. 

 

 

2. 블록체인 테이블(Blockchain Table) 

두번째 데이터 보호 강화 기술로, 다수의 암호화된 데이터 체이닝으로 행을 연결하여 해커의 악의적인 변경

을 감지하고 방지할 수 있는 블록체인 테이블을 활용할 수 있다. 예를 들어, 새로운 보안 취약점을 활용하는 

해커 또는 OS 자격 증명을 사용하는 시스템 관리자(내부 해커)에 의해 데이터베이스 소프트웨어를 우회하

는 불법 변경이 감지되면 블록체인은 데이터의 암호화 다이제스트를 소량의 사이즈로 계산하고 안전하게 

저장하여 데이터 변경 시 변경된 데이터의 암호화 다이제스트가 이전에 저장된 다이제스트와 다르다는 변

경 사항을 감지한다. 즉, 공격자가 OS 또는 데이터베이스를 완전히 장악하더라도 불법적인 변경을 감지할 

수 있는데, 이는 어떤 수준의 권한도 암호화의 기초가 되는 수학적 알고리즘을 우회할 수 없기 때문이다. 이

와 같이 블록체인 테이블은 [그림3]과 같이 체인을 이용하여 상호 연결된 암호화 행을 기존 행에 자동으로 

연결함으로써 절대 변경될 수 없도록 설계된 불변 테이블을 말한다. 
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[그림3] 블록체인 테이블의 구성([4][5]) 

 

Stored Procedure 기능/역할 

SIGN_ROWS() 기존 행에 서명 추가/설정하여 변조에 대한 추가 보안 제공 

VERIFY_ROWS() 행이 삽입된 이후 수정되지 않았는지 확인 

DELETE_ROWS() 유효 기간(보존 기간)이 지난 행에 대해 삭제 가능 

[표2] DBMS_BLOCKCHAIN_TABLE Package 내의 핵심 기능 

 

블록체인 테이블은 [표2]와 같이 DBMS_BLOCKCHAIN_TABLE Package 내의 3가지 핵심 기능을 제공하는데, 

그 중 VERIFY_ROWS() Procedure를 통해 사용자가 체인을 검증할 수 있다. 만약 변조된 행(row)이 발생하면 

해당 프로시저를 실행했을 때 예외(exception)를 리턴(return)하게 된다.  

데이터베이스에 의존하지 않고 체인을 독립적으로 검증할 수 있다. 데이터베이스 외부에서 실행되는 오픈 

소스 라이브러리로 체인으로 연결된 데이터를 읽어와 암호화 다이제스트를 확인하는 데 사용할 수 있다. 이

로 인해 독립적인 데이터 감사자에 의한 데이터의 별도 검증이 가능하게 된다. 재무 감사인의 회계 기록 검

증과 같은 감사 작업에서 최종 사용자의 부담을 경감시킬 수 있고, 감사자만 체인을 검증하기 위한 모든 사

용자의 데이터를 보게 되므로 데이터 개인 정보 보호에도 이점을 가질 수 있다[2]. 

또한, 블록체인 테이블은 커밋(commit)을 포함한 Insert 처리 성능이 밀리초(millisecond, 1000분의 1초) 미

만으로 매우 빠른 처리 성능을 보이며, 어플리케이션 변경이 필요하지 않다. 표준 선언적 SQL로 액세스를 

하면 되고, 테이블 데이터에 대한 분석 및 트랜잭션도 완전히 지원하고 있다. 

 

 

3. 분산 다이제스트(Distributed Digest) 

블록체인 테이블이 데이터 행(row)에 대한 암호화 체인으로 변조를 감지하는데, 여기서 한가지 문제는 정부 

또는 정교한 해커에 의한 대규모 은폐를 통해 데이터 행(row)의 암호화 체인이 손상될 수 있다. 예를 들어, 

데이터를 불법적으로 변경한 다음에 변경한 것을 은폐하기 위해서 뒤에 오는 전체 암호화 체인을 다시 작

성할 수도 있다. 이러한 대규모 은폐를 방지하기 위해 오라클은 테이블의 암호화 다이제스트를 공개적으로, 

자유롭게 배포할 수 있도록 하고 있다. 
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[그림4] 블록체인 암호화 다이제스트의 외부 배포([2]) 

 

다이제스트는 나중에 가짜라고 주장할 수 없도록 스키마 소유자가 암호화 서명하여, [그림4]와 같이 독립적

인 공공 저장소, 퍼블릭 블록체인, 이메일, REST API 등을 통해 외부에 분산 저장•관리할 수 있다. 

이를 통해 불변•블록체인 테이블에서의 자격 증명 도용을 해결할 수 있다. 사용자가 DB에 전달되지 않는 개

인 키(key)를 통해서만 입력한 데이터에 암호화 방식으로 서명하게 되는데, 만약 해커가 유효한 자격증명을 

도용하여 데이터 입력 시도를 해도 최종 사용자의 개인 키(key)가 없으면 서명 불일치로 실패하게 된다. 또

한, 범죄자들로부터 해시까지 전부 교체하라는 지시를 받은 경우에도 해당 데이터를 외부에 보관된 암호 다

이제스트를 사용해 검증하여 변경 사실을 인지할 수 있게 된다. 그리고, 다이제스트를 여러 독립 서비스에 

공개적으로 배포하면 해커는 공개 배포된 모든 독립 사본을 삭제할 수 없게 되고, 이러한 이기종 배포는 동

종의 분산 블록체인보다 강력한 보호 기능을 제공하는 것이다. 

 

 

4. 데이터 서명(Data Signing) 

마지막 데이터 보호 강화 기술로 ‘사용자 사칭에 의한 데이터 변조’를 최종 사용자 데이터 서명을 통해 방지

할 수 있다. 내부 개발자, 운영자 또는 해커가 어플리케이션의 자격 증명 확인을 우회한 다음, 최종 사용자

를 사칭하여 데이터를 Insert 할 수 있다. 이런 보안 취약점을 해결하기 위해 최종 사용자가 삽입(insert)하는 

신규 데이터에 암호화 방식으로 서명할 수 있는데, 이를 위해서는 디지털 ID 및 공개 인증서가 있는 정교한 

사용자가 필요하고 응용 프로그램에서 데이터의 디지털 서명 구현도 필요하다. 

 

 
[그림5] 최종 사용자의 데이터 서명 및 사용자 디지털 인증서 등록([2]) 

 

최종 사용자는 우선 DB에 절대 전달되지 않는 개인 키를 사용하여 데이터에 서명하고, 각 최종 사용자는 데

이터 서명을 확인할 수 있도록 공개 키가 포함된 사용자 디지털 인증서(User_Cert)를 등록하게 되는데, 이때 

인증서 ID는 모든 Row에 기록된다. 이렇게 입력된 신규 데이터는 오라클이 부서(countersign,이미 다른 사
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람이 서명한 문서를 인정하는 서명을 하는 것)하도록 요청하고, 암호화 영수증(crypto receipt)을 제공해 미

들티어에서 특정한 데이터를 필터링 및 입력하는 것을 방지한다. 사용자는 본인이 서명을 한 뒤에 암호화 

영수증이 오지 않는 경우, 데이터가 제대로 저장되지 않았다는 것을 알 수 있는 것이다. 이와 같이 분산 다

이제스트(Distributed Digest)와 더불어 데이터 서명(Data Signing)은 정부 당국 또는 정교한 사이버 범죄자

에 의한 전체 DB 교체 방식의 데이터 불법 변경을 방지할 수 있는 강력한 데이터 보호강화 기술이 될 수 있

다. 

 

 

 

 

 

 

Ⅲ. 데이터 보호 기술의 시작, 불변•블록체인 테이블 활용법 

지금까지 블록체인 기술을 활용한 데이터 보호의 필요성 및 오라클의 단계적 데이터 보호 기술에 대해 개

요를 살펴보았다. 이번에는 그 중 어플리케이션 변경 없이 데이터베이스의 활용만으로, 실제 실무에서 쉽게 

활용할 수 있는 불변 테이블과 블록체인 테이블의 구체적인 활용법에 대해 알아보도록 하자. 

 

 

1. 불변 테이블(Immutable Table) 활용 

CREATE IMMUTABLE TABLE imm_ledger 
  ( 
      tran_id NUMBER, 
      tran_source  VARCHAR2(50), 
      tran_destination VARCHAR2(50), 
      amount NUMBER 
  ) 
  NO DROP UNTIL 30 DAYS IDLE 
  NO DELETE UNTIL 45 DAYS AFTER INSERT; 

- 테이블 생성시 IMMUTABLE 구문 추가 

- NO DROP UNTIL 

  ~ 테이블 유지 일수 설정 옵션 

  ~ 설정된 기간 동안 테이블 삭제 불가 

- NO DELETE UNTIL 

  ~ 테이블 행(Rows) 유지일수 설정 옵션 

  ~ 설정된 기간 동안 행(Rows) 삭제 불가 

[표 3] 불변 테이블 생성 및 주요 정의 옵션 

 

위의 [표3]와 같이 주요 옵션 설정과 함께 불변 테이블을 생성할 수 있다. 또한, 이렇게 설정된 속성의 확인

은 아래 [표4]의 쿼리(Query)에서 확인이 가능하다. 

 

SELECT row_retention "Row Period", 
row_retention_locked "Row Locked", 
table_inactivity_retention "Table Period" 
FROM user_immutable_tables 
WHERE table_name LIKE 'IMM_LEDGER'; 

 

 ~ Row_Period : 행(Rows) 유지 일수 

 ~ Row Locked : 행(Rows)의 Delete Lock 여부 

 ~ Table Period : 테이블 유지 일수 

[표 4] 불변 테이블의 주요 정의 옵션 값 확인 

 

불변 테이블은 사용자 정의 컬럼 외에 ORABCTAB~로 시작하는 시스템 생성 숨김 열 정보를 포함하고 있는

데, 이는 아래 [표5]와 같이 USER_TAB_COLS 데이터 사전 보기 쿼리를 통해 확인이 가능하다. 
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SELECT internal_column_id "Column ID", 
SUBSTR(column_name,1,30) "Column Name", 
SUBSTR(data_type,1,30) "Data Type",   
data_length "Data Type Length" 
FROM user_tab_cols 
WHERE table_name LIKE 'IMM_LEDGER' 
ORDER BY internal_column_id; 

 

[표 5] 불변 테이블의 시스템 생성 숨김 열을 포함한 모든 열에 대한 세부 정보 확인 

 

최초 불변 테이블 생성시 정의된 테이블과 테이블 행(row) 보존기간에 대한 수정도 가능하다. 다만, 최초 정

의된 보존기간보다 줄일 수는 없고, 보존기간 내에서는 테이블과 테이블 행(row) 삭제가 불가능하지만, 보

존기간이 지난 테이블과 테이블 행(row)은 삭제가 가능하다. 

 

- 불변 테이블의 정의 수정 

ALTER TABLE imm_ledger NO DROP UNTIL 30 
DAYS IDLE; 
 

- 테이블 행에 대한 보존기간 수정 

ALTER TABLE imm_ledger NO DELETE UNTIL 45 
DAYS AFTER INSERT; 
 

- 보존기간이 지난 불변 테이블 삭제 

DROP TABLE imm_ledger; 
 

– 불변 테이블에서 보존기간이 지난 행 삭제 

DECLARE 
    number_rows NUMBER; 
BEGIN 
    
DBMS_IMMUTABLE_TABLE.DELETE_EXPIRED_RO

WS('[DB 접속계정]','IMM_LEDGER',NULL, 

NUMBER_ROWS); 
    DBMS_OUTPUT.PUT_LINE('Number of rows 
deleted = '|| NUMBER_ROWS); 
END; 

[표 6] 불변 테이블•행에 대한 보존기간 수정 및 불변 테이블•행 삭제 

 

 

2. 블록체인 테이블(Blockchain Table) 활용 

불법 데이터 삭제를 방지하기 위해 불변 테이블이 쓰이지만 불변 테이블의 기본 기능 외에 테이블 행(Row)

의 위•변조 여부를 확인하기 위해서는 블록체인 테이블(Blockchain Table)을 활용할 수 있다. 

블록체인 테이블은 불변 테이블의 기본 정의 옵션인 테이블과 테이블 행(row)에 대한 보존기간을 정의할 수 

있고, 이와 더불어 암호화 해시(hash) 알고리즘을 테이블 정의할 때 설정할 수 있다. 먼저, 블록체인 테이블

을 생성하기 전에 DB 접속 계정에 다음과 같은 권한부여 후 블록체인 테이블을 활용할 수 있다. 

 

GRANT execute ON sys.dbms_blockchain_table TO [DB 접속 계정]; 

 

CREATE BLOCKCHAIN TABLE ledger_emp  
(employee_id NUMBER, salary NUMBER) 
                     NO DROP UNTIL 40 DAYS IDLE 
                     NO DELETE LOCKED 
                     HASHING USING "SHA2_512" 
VERSION "v1"; 

- 테이블 생성시 BLOCKCHAIN 구문 추가 
- NO DROP UNTIL 
  ~ 테이블 유지 일수 설정 옵션 

  ~ 설정된 기간 동안 테이블 삭제 불가 
- NO DELETE LOCKED 
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  ~ 테이블 행(Rows) 절대 삭제 불가 
- HASHING USING "SHA2_512" 
  ~ 암호화 Hash 알고리즘 정의 

[표 7] 블록체인 테이블 생성 및 주요 정의 옵션 

 

생성된 블록체인 테이블의 주요 정의된 옵션은 [표8]의 쿼리에서 확인이 가능하다. 

 

 

SELECT row_retention, row_retention_locked, 
               table_inactivity_retention,  
               hash_algorithm   
FROM   user_blockchain_tables 
WHERE  table_name='LEDGER_EMP'; 

 

~ ROW_RETENTION : 행(Rows) 유지 일수 

~ ROW_RETENTION_LOCKED  

   : 행(Rows)의 DELETE Lock 여부 

~ TABLE_INACTIVITY_RETENTION  

   : 테이블 유지 일수 

~ HASH ALGORITHM : 암호화 해시 알고리즘 

[표 8] 불록체인 테이블의 주요 정의 옵션 값 확인 

 

블록체인 테이블도 ORABCTAB~로 시작하는 시스템 생성 숨김 열을 포함하고 있는데, 불변 테이블과 같이

USER_TAB_COLS 데이터 사전 보기를 쿼리(query)하여 모든 열에 대한 세부 정보 확인이 가능하다. 

 

 

 

SELECT internal_column_id "Col ID", 
SUBSTR(column_name,1,30) "Column Name", 
                     SUBSTR(data_type,1,30) "Data 
Type", data_length "Data Length" 
              FROM   user_tab_cols        
              WHERE  table_name = 'LEDGER_EMP' 
ORDER BY internal_column_id; 

 

[표 9] 불록체인 테이블의 시스템 생성 숨김 열을 포함한 모든 열에 대한 세부 정보 확인 

 

블록체인 테이블은 내•외부 침입에 의한 데이터 위•변조를 방지하기 위해 아래 [표10]의 예시와 같이 블록

체인 ID, 시퀀스 번호, 블록체인 생성일, 블록체인 암호화 해시 값과 같은 블록체인 정보를 내부에 포함하여 

보관하고 있다. 

 

SELECT ORABCTAB_CHAIN_ID$ "Chain ID", 
ORABCTAB_SEQ_NUM$ "Seq 
Num",     to_char(ORABCTAB_CREATION_TIME$ 
,'dd-Mon-YYYY hh-mi') "Chain date", 
ORABCTAB_USER_NUMBER$ "User Num", 
ORABCTAB_HASH$ "Chain HASH", 
employee_id, salary 
FROM   ledger_emp; 

- Chain ID : 블록체인 ID 

- Seq Num : 블록체인 ID 별 시퀀스 번호 

- Chain date : 블록체인 ID 생성일 

- Chain HASH : 블록체인 암호화 해시값  
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[표 10] 블록체인 테이블 조회 

 

만약, 블록체인 테이블의 특정 행(Row)에 위•변조가 발생하게 되면 체인으로 연결된 고리가 끊어지게 되고, 

이는 블록체인 테이블 행의 유효성 확인 프로시저를 통해 위•변조 여부 확인이 가능하다. 한번 삽입된 행에 

대해서는 테이블 정의 옵션에 따라 보존기간이 지난 행에 대해서는 삭제가 가능하다. 단, 블록체인 테이블 

생성 시 “NO DELETE LOCKED”로 설정된 경우에는 어떠한 경우에도 보존기간 설정이나 삭제가 절대 불가

능하다. 또한 삭제가 가능할 경우에도 일반 DELETE 구문으로는 삭제가 불가하고, 반드시  

DBMS_BLOCKCHAIN_TABLE 패키지 내의 삭제 프로지서(Delete Procedure)를 통해서만 삭제가 가능하다. 

 

DECLARE 
   NUMBER_ROWS NUMBER; 
BEGIN 
   DBMS_BLOCKCHAIN_TABLE.DELETE_EXPIRED_ROWS('[DB 접속계정]','LEDGER_EMP', null, 

NUMBER_ROWS); 
   DBMS_OUTPUT.PUT_LINE('Number of rows deleted=' || NUMBER_ROWS); 
END; 

[표 11] 불록체인 테이블에서 보존기간이 지난 행 삭제 

 

추가로, 블록체인 테이블의 테이블 및 테이블 행(Rows)에 대한 보존기간 수정 SQL 구문은 위에서 기술된 

[표6]의 불변 테이블/행에 대한 보존기간 수정 구문과 같으니, 이를 참고하면 되겠다. 마지막으로 [표12]와 

같이 DBMS_BLOCKCHAIN_TABLE.VERIFY_ROWS 프로시저를 활용하여 블록체인 테이블 행의 위•변조 여부

를 확인함으로써 행의 내용이 여전히 유효한지를 확인할 수 있다. 

 

DECLARE 
   row_count NUMBER; 
   verify_rows NUMBER; 
   instance_id NUMBER; 
BEGIN 
  FOR instance_id IN 1 .. 2 LOOP 
    SELECT COUNT(*) INTO row_count FROM ledger_test WHERE 
ORABCTAB_INST_ID$=instance_id; 
    DBMS_BLOCKCHAIN_TABLE.VERIFY_ROWS('[DB 접속계정]','LEDGER_TEST', NULL, NULL, 

instance_id, NULL, verify_rows); 
    DBMS_OUTPUT.PUT_LINE('Number of rows verified in instance Id '|| instance_id || ' = '|| row_count); 
  END LOOP; 
END; 

[표 12] 블록체인 테이블 행의 유효성 확인 
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IV. 데이터 보호 기술로서의 블록체인 활용 분야 및 관련 기

술 동향 

앞서 불변•블록체인 테이블의 활용법에서 살펴본 것처럼 오라클은 블록체인 기술을 쉽게 도입할 수 있게 해

준다. 특히 오라클의 단계적 데이터 보호 강화 기술 중 데이터 서명(Data Signing)을 할 때만 어플리케이션

에서의 약간의 변경이 필요할 뿐, 그 외는 어플리케이션을 사용하면서 아무것도 변경하지 않고 적용이 가능

하다는 큰 장점이 있다. 이로 인해 절대로 변경되어서는 안되는 데이터, 위•변조되었을 때 법적 책임이 따르

는 데이터들을 핸들링할 때 별도의 블록체인 인프라를 구축하지 않고도 오라클에서 제공하는 블록체인 테

이블 활용을 통해 소기의 목적을 달성할 수 있다. 데이터 보안을 절대시하는 모든 산업과 어플리케이션에서 

쉽게 블록체인을 채택하고 활용할 수 있는 것이다. 

 

활용 분야 세부 활용 내용 

재무 데이터 회계, 자산, 지불, 보험 

물류 데이터 유통, 공급망, 선적, 리콜, 택배 배송 내역, 수출입품 통관 내역 등 

교육 데이터 학위, 인증 및 전문 경력, 학생부 기록, 성적 등 위변조 위험 정보 등 

정부 데이터 법적, 재판, 세금, 허가, 시민권, 직위, 국가 일급 보안 정보, 군사 기밀 등 

기업 데이터 송장, 지불, 계약, 직원 기록, 지적 재산, 자산내역, 계정 명세서, 결제정보 등 

금융 데이터 금융거래 입출금 내역, 주식/코인 등 거래 원장 등 

 [표 13] 오라클 블록체인 기술의 활용분야([2], <자료> [2]의 오라클 블록체인 사용 사례를 참고하여, 세부 활용 내용 

추가) 

 

업체 실제 활용 사례 

MICRA - 이탈리아 소프트웨어 개발 회사의 “법률 기술” 

- 사용자가 수행한 법률 관련 작업 보고서 및 감사 로그를 블록체인 테이블에 저장 

- 요청, 확인, 데이터 암호화 등 관리 워크플로우에 대해 감사 가능한 법적 등록 가능케 함 

ANGELINI - 의료 분야 회사의 “접촉자 추적 솔루션” 

- 접촉 기록을 익명으로(지정된 거리 내, 지정된 시간 동안) 블록체인 테이블에 저장 

- 한 사용자가 COVID19 감염 시 앱의 버튼을 눌러서 접촉한 사용자에게 경고 메시지 발송 

XVIEW - “스마트 컴플라이언스” 

- 안정성, 불변성을 보장과 인증 발급을 위한 워크플로우 활동 추적 

- 디지털 문서 봉인 생성 가능 : 첫 발행 문서, 문서 검토, 승인 워크플로우 등 

[표 14] 오라클 블록체인 테이블의 벤더 실제 활용 사례([2]) 

 

 

블록체인 기술을 활용하는 DB는 오라클만 있는 것은 아니다. 현재 아마존웹서비스(AWS)의 QLDB, 알리바

바의 렛저(Ledger) DB 등이 블록체인 기술을 활용한 DB로 출시되어 있다. 오라클과 마찬가지로 절대 변경
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되어서는 안되는 데이터를 관리하고, 위•변조 여부 역시 확인이 가능하다. 

 

블록체인 활용 DB 세부 기능/특징 

QLDB - Amazon Quantum 원장 데이터베이스 (Amazon QLDB) 

- 신뢰할 수 있는 중앙 기관에서 소유하는 변경 불가능하고, 암호화 방식으로 검증 

  가능한 불변 트랜잭션 로그 제공 

- 모든 어플리케이션 데이터 변경 내용 추적 및 위•변조 여부 확인 가능 

- 데이터 변경 내역 변경 불가, 업데이트 또는 삭제 불가 

- 추가 전용 DB 로 블록 커밋된 시퀀스 및 해시 체인 집합으로 구성 

LedgerDB - Alibaba Cloud 의 블록체인 데이터베이스 

- 블록체인과 중앙 집중식 시스템을 활용 

  ~ 블록체인 : 거부 및 변조 방지 기능 제공 

  ~ 중앙 집중식 시스템 : 낮은 레이턴시로 고성능 제공 

- 원장 데이터에 대한 다자간(원장 사용자, LedgerDB 서비스, 타사 타임스탬프  

  기관) 서명으로 데이터 변조 및 부인 방지 

[표 15] 블록체인 기술을 활용한 DB 기술 동향([6][7]) 

 

 

AWS의 QLDB, 알리바바 클라우드의 렛저DB 등도 데이터 변경 및 암호화를 통한 위•변조 불가, 퍼블릭 블록

체인 등을 통한 외부 배포, 데이터 서명 등의 오라클의 단계적 데이터 보호 강화 기술이 제공하는 블록체인 

기술을 활용한 핵심기능 등을 제공하고 있다. 다만, 모든 기능을 포괄하는 표준 SQL 데이터베이스에 통합하

는 DB 공급업체는 아직 없고, 주류 SQL DB에 블록체인 기능을 제공하는 것은 오라클 기술이 업계 최초로 

선보였다고 한다[3]. 물론, 오라클의 블록체인 기술이 먼저 출시되었다고 하지만 타사 제품 대비 우수하다고 

평가할 수는 없다. 다만, 먼저 출시한 선도 업체인만큼 데이터 보호 강화 핵심 기능을 모두 제공하면서 블록

체인 기술의 쉬운 활용법까지 구체적으로 제시하고 있다는 점에서 데이터 유출에 따른 위•변조 방지 및 데

이터 보안을 위해 고민하는 기업 및 기관에서 고려해볼만 하다고 생각된다.  
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