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Å 本書はRemoteCall のセキュリティと性能に関する技術情報を提供することを目的に作成しました。

Å 技術担当者から製品ユーザーまで幅広い人を対象としており、理解しやすい内容で構成されています。
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[ 文章の対象]      Engineer ---------------------- Manager -------------------------- User

技術担当者 企業の管理者(ex. 導入担当者)          製品ユーザー(ex. オペレータ)
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RemoteCall のリモートサポートプロセス

リモートサポート手順 詳細説明

①一次受付 (電話) 電話で問題を確認→リモートサポートが必要かどうかを判断

②リモートサポート待機 リモートサポートが必要な場合、プログラムに接続→リモートサポート待機

③Web・アプリの起動と
リモートアクセス承認

PC：リモートサポートWebページに接続
モバイル：リモートサポートアプリへに接続
Ąオペレータが案内した接続コードを入力しリモートアクセス承認

④リモート接続 中継サーバを通じて、オペレータとお客様をリモート接続

RemoteCal lは、お客様のPCやモバイルデバイスにリモート接続し、問題を診断・解決する企業向けのリモートサ
ポートソリューションです。

RemoteCall は世界で初めてリモートサポートという概念を生み出し、現在まで標準ソフトウェアとして業界を
リードしています。

[RemoteCall プロセス構成図]

RemoteCall
紹介

(お客様) (オペレータ)
①一次受付 (電話)

④リモート接続

Web / Gate wa y
Server
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リモートサポートの価値を高めるRemoteCal l

リモートサポートは、遠く離れた場所にある相手のデバイス画面にリモートアクセス方式で接続し、双方向コミュ

ニケーションを可能にするツールです。リモートサポートにより、企業は顧客サポートの効率化を行うと同時に、

お客様に快適なサポートを体験してもらうことができます。

RemoteCall と他のリモートサポートでは何が違うのでしょうか？

また、他のリモートサポート製品とは次元が違う、RemoteCall だけの技術とは？

RemoteCall はリモートサポートの効率を上げる「独自の技術力」と「安心・安全・安定」な、企業とお客様の両方

に満足していただけるサポートツールです。「安心してサポートを受けることができ、安全に管理することができ、

安定した接続を行うことができる。」これは、リモートサポートツールに欠かすことのできない条件です。しかし、

一般的なリモートサポートツールは、基本的なレベルを満たしている程度で、リモートサポート中に発生するさま

ざまな状況に対応できないこともよくあります。

RemoteCal lはリモートサポートツールとして、単なる顧客サポートではなく、便利に安心してお使いいただけるよ

うに開発されています。その技術について詳しく見てみましょう。

[ 導入の企業の考えるRemoteCall の強み]
(参照：RSUPPORT、2015 年調査)

RemoteCal l
何が
違うのか?

RemoteCall の強みは何でしょうか？

導入企業の考える、RemoteCall の一番の強みは「利

便性」でした。これは直感的なUXと簡単なメニュー

操作でサポートができるということです。その他に

もは「速度」「安定性」「セキュリティ」という回

答もありました。これは、長い間RemoteCall をお使

いいただいているお客様だからこそ得られる回答で

あり、製品に対する信頼の証です。RemoteCall の高

い評価は、長い間培ってきた技術に裏打ちされたも

のです。

RemoteCall

リモートコントロール優先権は常にお客様

安定した接続を保つ

最初から最後まで安全に管理

リモートサポートの効率を高める基盤技術

安心

安全

安定

技術

リモート
サポート

直接現場へ
行く

仕事を行う
方法を変える23%

3%

1%

38%

28%

︡

7%
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画面コントロールはお客様の意思でいつでも中止可能

RemoteCall のリモート接続はワンステップで画面コントロールを即時に中止することができます。特定のメニュー

を実行することなく、ワンクリック操作でOK。コントロール再開も同じように簡単です。

これは、システムデバイス動作中のイベントをリアルタイムで感知することのできるRemoteCal lの優れた反応性に

よるものです。

反応性とは、ユーザー動作に対するシステム応答速度に関連するプロパティです。一般的に意識のある状態で人が感

じる瞬間は0.1秒とされています。そこで、画面上でボタンをクリックしてから視覚的なフィードバックも、0.1秒以

内に行われる必要があります。タスクが完了するまでの時間が0.1秒を超えると、システムが遅延していると認識し

てしまうからです。

RemoteCall はこのような短い時間内にイベントを伝達し、コントロールの中止・再開が可能です。これは接続され

ている異なるデバイス間で起きる反応に即座に対応できる速度を備えているということを意味します。

RemoteCall はリモートサポートにおいて、お客様が体感する一番重要な要素である反応性を高めるため、それらを

妨げる原因を探し出し、エンジンパフォーマンスの改善を続けています。これは単純に機能の有無ではなく、長い間

培ってきた技術の集約により可能な性能改善と言えます。

その瞬間に、素早い反応性

リモートサポート中、オペレータによる画面コントロールを承認した状態でも、メールの受信通知やメッセン

ジャーポップアップは表示されます。内容を見られたくない、すぐに閉じたいそんな時もお客様は安心です。

(リモートサポート中)

お客様が
画面コントロールしたい

イベントが発生

お客様が
マウスを動かす

お客様が
キーボード入力

画面コントロール権は
お客様に

お客様が
マウス/ キーボード

動作を中断

画面コントロール権は
オペレータに

安心な
RemoteCall
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(機能 1) (機能 2) (機能 3)

リモートサポートを受ける際、ログインをするためにID やパスワードを入力したり、マイナンバーのような個

人情報の入力が必要なことがあります。そんなときもお客様に安心していただける機能があります。

お客様はリモートサポート中でも個人情報の保護を受ける権利があります。このためにRemoteCall はお客様

が、説明を受けなくても簡単すぐに使える機能を備えた、直感的なUX基盤のサービスです。

リモートサポート中、お客様はいつでも、ワンクリック・ワンタッチで、いつでも画面共有を停止することが

できます。また、PC共有画面内の見せなくない部分を隠すことができるブラインダーは、好きな位置にドラッ

グするだけでオペレータの画面上ではぼやけて表示されます。

操作方法がすぐにわかる、直感的なUX基盤の機能

お客様による画面共有停止と、ブラインダー機能

* ṇ
- 指定した範囲内がぼやけて表示されること

により、文字列や入力内容のみ確認できず、
お客様とのやりとりはスムーズに行うこと
ができる

- オペレータによる解除不可

安心な
RemoteCall

お客様の画面で
個人情報が表示される

コントロールを
一時停止したい

画面の一部を
隠したい

ボタン
クリック
(機能 1)

ṇ
ロック実行

(機能 2)

ṇ
ドラッグ
(機能 3)

(PC) (モバイル) (PC)

(リモートサポート中)

チャット

ロック

終了再クリックで画面転送再開

クリックで画面転送停止
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セキュリティを徹底した接続プロセス

Web/Gateway 
Server

RemoteCall
オペレータPC

お客様
デバイス

リモートサポートの認証に使用する1回使い切りの6桁の接続コード。

接続コードは再利用できないため、第三者による改変や悪用を防ぐことができます。

リモートサポートの接続コードセキュリティ

RemoteCall は、お客さまを考えたコントロール権限と機能だけでなく、リモートサポートシステム

設計時も、技術セキュリティを最も優先しています。

接続コードを含むリンクのセキュリティ

オペレータがビューアクリップボードで、接続

コードを含むWebページへのリンクを送信する場

合、オペレータグループが異なると、リンクの再

利用はできません。

256 -bit AES (Advanced Encryption Standard)

データの暗号化仕様は、NIST( National Institute

of Standards and Technology) で定義され、米

国政府を含む世界各国の機密データや情報セキュ

リティに採用されています。25 6bit キーは2256 ま

たは、1.1 x 10 77 の組合せが可能という意味です。

つまり、78 桁の組合わせとなり、どんなスーパー

コンピュータでも、これを破ることはできません。

SHAと2048‐bit暗号化

ブラウザとWebサーバ間で送受信されるすべて

データを保護する、現在の暗号化技術の中で一番

強力なものです。SHA-2基盤のSHA-256 は、SHA

-1よりも安全が保証されます。

* リモートサポート時の暗号化対象データ

画面共有データ、キーボード/ マウスコントロール

データ、テキストチャットデータ、ファイル送受

信データ、リモートサポートに使する機能により

生成されるデータなど

リモートサポートモジュールの電子署名とコードサイニングセキュリティ

RemoteCall で配布されるすべてのソフトウェアはVerisign によるデジタル署名。

コードサイニングで認証されたものは、任意に変更・更新することができません。

データ暗号化とネットワークセキュリティ

End-to -Endで256 -bit AESデータ暗号化による1次セキュリティ処理を行い、

リモートサポートセッション生成時は2048 -bit SSL暗号化通信を利用する安全なネットワークです。

安全な
RemoteCall

DB Server

256 -bit AES ṇ

SHA-2/2048 -bit SSL 
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リモートサポート中のセキュリティ脅威を排除

RemoteCall のリモートサポートをバックグラウンド作業として実行することはできません。リモートサポー

ト中は、サポートを受けているデバイス画面右下に「遠隔サポート中」というメッセージが常に表示され、お

客様はリモートサポートを受けていることを明確に認識できます。

サイレントモードは使用不可

RemoteCall はお客様がリモートサポートに同意した場合のみ開始することができるため、お客様にもリモー

トサポート中であると認識してもらうことに繋がります。また、リモートサポートが可能なアクセス権限設定

を行うことで、管理セキュリティも強化しました。

オペレータPCのIPやMACアドレスによるアクセス許可設定

管理者が接続可能な指定IPまたは、IPグループ、MACアドレスを設定し登録することで、許可された機器や場

所からのみ、RemoteCall Agent にログインできます。

リモートサポート履歴ログ

リモートサポート中に送受信したすべての情報はログとして記録され、サーバに転送し安全に管理されます。

ログによりサポート履歴を管理、万が一問題が発生した場合にも検証に利用できます。

リモートサポート開始前に、画面共有とサポートについて同意を得る必要があります。リモートコントロール

では、ファイル送受信、ファイル削除、画面保存やキャプチャなどを行う前に、お客様の追加の同意が必要で

す。お客様の同意は、オペレータが代わりに操作することはできません。

リモートサポート時のユーザー同意必須

リモートサポート用にダウンロードした実行モジュール削除

リモートサポート終了後はお客様のPCにダウンロードされた専用モジュールを自動的に削除します。

オペレータのによる

ポップアップウィンドウ操作禁止

リモートサポート中、オペレータにコントロール権

限がある場合でも、お客様の同意が必要な機能実行

時は、同意要求ポップアップウィンドウをオペレー

タが操作したり、閉じることはできません。

改変することのできない

1回使い切りファイルへでリモート接続

ファイル名変更後も使用できません。

安全な
RemoteCall
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HA(High Availability) を目指す多面的な取り組み

RemoteCall は世界中のどこからでもスムーズに接続できるように、グローバル15 ヶ所に中継サーバーを構築

しています。これにより各国、地域のユーザーはスピーディーで安定したリモートサポートを受けることがで

きます。

RemoteCall のWebサーバ・DBサーバ・中継サーバ・セッションサーバは、国ごとに構成されており、障害発

生時には別の国のサーバを使用することで2重化を実現。RemoteCall のサーバ2重化はLoadBalance( 負荷分

散)、Failover( 障害時のシステム代替機能)を地域の特性に応じて適用することで性能を高めました。

Best Connectivit y：グローバル中継サーバの構築とサーバ二重化

RemoteCall のリモートサポートにより、いつどこでも安定したリモート接続を実現します。RemoteCall の全

ての機能はリモート接続を基盤に実行するため、どんなネットワーク環境でも安全です。

さまざまな環境上の理由で、中継サーバへスムーズに接続ができないこともあります。そのような場合でもRe

moteCall は、接続をあきらめません。接続ができない場合の状況を分析、エラーコードを設定し状況別のパッ

チを行うことで接続水準を業界最高レベルの99% まで高めました。

残りの1% に関してもスクリーンショットモードにより、顧客の画面共有を可能にしました。リアルタイムで

共有ができない場合でも、スクリーンショットモードならお客様のパソコン画面のスクリーンショットが5秒

ごとにオペレータ画面に送信されます。

RemoteCall はあらゆる環境でリモートサポートを可能にするために、ベストエフォート型のサービスを提供

しています。

Best Effor t：エラーコード別のパッチ作業とスクリーンショットモード

RemoteCall サーバのリアルタイム2重化構築

LoadBalance

複数のサーバが並行して操作を処理できるようにす

ることで、サーバの負荷を分散するActive -Active 方

式です。

Failover

1台のサーバに障害が起こっても、別のサーバを利

用できるActive -Standby 構成です。

*R emoteCall をアプライアンス方式で導入する場合

は、RemoteCall のサーバ運営方式を基盤に企業の

サーバを2重化し運営することができます。

接続エラー種類の分析によるパッチ適用

使用環境による接続エラーケースを収集・分析し、

パッチを適用、障害が発生を最小化しました。

[ RemoteCall 中継サーバ接続エラー分析] 

(参照: RSUPPORT、2017 年)

接続環境要因 インストール要因

実行要因 H/W 要因

安定の
RemoteCall
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リアルタイムモニタリングによる安定したシステム管理

RemoteCall は各国、地域の認証サーバ・アップデートサーバ・セッションサーバ・ゲートウェイサーバを対

象として、システムモニタリングエージェントを常に稼働しています。サーバに障害が発生した場合、システ

ム管理者はSMSとメールで連絡を受け、スタンバイサーバが動作しているかをすぐに確認することができます。

Failover により自動的に切り替わるシステム運用に加え、モニタリングシステムまで完備、一時的なネット

ワーク切断すら許されない厳重なシステム管理体制です。

RemoteCall はサーバの2重化とスクリーンショットモードにより、途切れることないサービスを提供していま

す。また、これらのシステムを絶え間なくモニタリングし、予期できない状況にも迅速に対応します。

エラー発生への対処をリアルタイムで行うサーバモニタリングシステムネットワーク切替による自動対応

パソコンのネットワークが一時的に途切れたり、モ

バイルでWi-Fi/LTE ネットワークが切り替わった場

合でも、自動的に再接続されます。これは素早い反

応性に基づくRemoteCall だけの途切れることのな

い、リモートサポートのためのインフラです。

安定の
Remot eCall

RemoteCall Server

RemoteCall Monitoring System
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リモートコントロールシステムに革新をもたらす高度な技術

Windows OSでは、OS上で変更されたウィンドウを表示するためにビデオドライバが信号を送ります。変更

されたウィンドウ領域を検出し最速で転送できるのは、ビデオドライバを仮想化し直接信号を受け取る方法だ

からです。ウィンドウからビデオドライバに送る信号を待つこと無く、信号を直接受け取りリモートでそのま

ま転送するためパケット量も最小。これがRemoteCall のVRVD(Virtual Remote Video Driver) の原理です。

カーネルレベルで画面の変化を受け取る仮想リモートビデオドライバ(VRVD)

リモートサポートの重要な機能であるリモートコントロールは、デバイスの変化した画面をすばやく認識し、

オペレータの画面に表示する技術です。RemoteCall はこのために、独自のビデオドライバを開発しました。

区分
VNC(Virtual Network Computing)

競合他社リモートコントロールソフトウェア
VRVD

(Virtual Remote Video Driver)

画面変化
転送方式

Hooking または、Polling で画面全体を取得
Ąデータ転送量が多く、CPU占有率も非常に高い。

OSにVRVDをプラグインして変化した部分のみを取得
Ąパケット転送量を少なく、CPU占有率も低い。

仕様の低いシステム環境でも快適に！

動作基盤

ユーザーモード：
アプリケーション領域
Ą User Address Space のみアクセス可能。
※ユーザーモードでは、 カーネルモードを通じて
のみシステムリソースにアクセス可能。

カーネルモード：
OS関連のプログラムとデバイスドライバ領域
Ą すべてのアドレス空間からアクセス可能。
※カーネルモードドライバは待機なしで、CPU上で必要
なすべてのコマンドを実行することが可能。

動作方式

GDI(Graphic Device Interface) 方式 DGI方式：DDI(Device Driver Interface) 方式 +
高度アルゴリズムのGDI方式
* 互換性向上のため2種類に対応(状況により自動で変更)

性能

画面が変わる部分を確認し続けているためCPUと
メモリの使用量が高い。
非圧縮モード：ネットワーク転送量が多い

ビデオカードのフレームバッファメモリに直接アクセス
することでCPUが40% 以上削減され、スピードが30%
以上アップ+ 高速複合圧縮方式に対応

RemoteCall
独自の技術

ṇ ṇ ṇ ṇ ṇ

( ḲMicrosoft)

DDI(Device Driver Interf ace)：カーネルモー

ドドライバとして開発され、ビデオドライバの

ように動作する方式

GDI(Graphic Device Interface) ：ユーザーモー

ドドライバでWindows メッセージを処理する方

式で、OSでビデオドライバに送信するコマンド

によりディスプレイが表示サれアプリケーショ

ンが感知する

リモートコントロール方式
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優れた性能を発揮する独自の基盤技術

カーネルモードでは、すべてのアドレス領域にアクセスできます。しかし、コードが正しくなかったり、悪意

のある攻撃によりシステムの安全に大きな影響を受けるため、カーネルで実行されるモジュールのインストー

ル時には注意が必要です。このような環境で実際のビデオドライバと同じインターフェイスを構築することは

非常に困難です。また、すべてのビデオドライバと互換性が保証されている必要があり高度な技術が必要です。

カーネルモードで安全にアクセスする技術

リモートサポートのプロセスは、さまざまな技術の組み合わせです。RemoteCal lにはリモートサポート映像

転送方式、高速圧縮、動画と音声を合わせた保存などに関する、優れた基盤技術があります。

RemoteCall の音声 - 動画統合保存技術

ビデオ通話方式で本人確認が可能なRemoteCal lの

最大の特徴は、音声と映像の分離して送信するとい

う点です。お客様とオペレータ接続時、音声は一般

の通信会社の音声ネットワークを通じて金融機関の

内部CTIに送信され、映像はインターネットによりR

emoteCall イメージサーバに圧縮と暗号化され送信

されます。そのため、分離送送された映像と音声を

合わせて保存する技術が必要です。

RemoteCall の圧縮方式は、文字化けすることなく、小さな文字でも鮮明に表示されます。また、リモート画

面上の変化した部分だけを圧縮して送信するため、少ないデータ量のやりとりでサポートが可能になります。

さらに進化した高速圧縮方式

RemoteCall を利用した非対面本人確認時、分離送信された音声と映像を合わせて保存する多重化の必要があ

ります。このためにRemoteCall は音声と映像データの時間の長さを比較し、インカットポイントとアウト

カットポイントを決定、開始と終了時の不要なデータを削除・変換し、専用の暗号化ファイルに保存します。

(ビデオ通話方式で本人確認が可能なRemoteCall フェイスは、今後日本国内でもリリース予定です。)

音声と映像のタイムチェック自動化多重化技術

[RemoteCall の音声と映像の多重化方式]

RemoteCall
独自の技術

OS
Kernel

Video
Driver

RSUPPORT 
VRVD
Screen
Capture
Engine

RSUPPORT
Encoding
Compressing
Casing
Scrolling
Engine

RSUPPORT
Viewer

Decoding
Uncompressing
Caching

Remote
Display

Network

OS Kernel Layer

映像サポート

音声サポート
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リモートサポートプロセスが同じように見えても、基盤になる技術力は決して同じではありません。リモート

専門企業RSUPPORTの技術は、RemoteCall の優れた性能とさまざまな機能を作り出してきました。

RemoteCal lの導入で、安心・安全・安定したリモートサポート環境を構築することができます。

RemoteCall の圧倒的な技術力

RemoteCal l
ここが
違います。

リアルタイムモニタリングによる
システム安全管理

エラー発生への対処をリアルタイムで行う
サーバモニタリングシステム

HA(High Availability) を目指す
多面的な取り組み

グローバル中継サーバの構築とサーバ二重化
エラーコード別のパッチ作業とスクリーンショットモード

RemoteCall

画面コントロールはお客様の意思で
いつでも中止可能

その瞬間に、素早い反応性

リモートコントロールシステムに
革新をもたらす高度な技術
カーネルレベルで画面の変化を受け取る仮想リモートビデオドライバ(VRVD)

セキュリティを徹底した接続プロセス
リモートサポートの接続コードセキュリティ
リモートサポートモジュールの電子署名とコードサイニングセキュリティ
データ暗号化とネットワークセキュリティ

リモートサポート中のセキュリティ脅威を排除
サイレントモードは使用不可
リモートサポート時のユーザー同意必須
オペレータPCのIPやMACアドレスによるアクセス許可設定
リモートサポート履歴ログ
リモートサポート用にダウンロードした実行モジュール削除

優れた性能を発揮する
独自の基盤技術
カーネルモードで安全にアクセスする技術
さらに進化した高速圧縮方式
音声と映像のタイムチェック自動化多重化技術

お客様による画面共有停止と
ブラインダー機能

操作方法がすぐにわかる、直感的なUX基盤の機能



〒105 -0001 東京都港区虎ノ門1-2-20

第3虎の門電気ビル7階

購入前のご相談：03-6273 -3871

テクニカルサポート：03-6273 -3872

一般のお問い合わせ : support.jp@rsupport.com

購入のお問い合わせ : sales.jp@rsupport.com


